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Resumo.A ampla adogo de aplicages Peer-to-Peer (P2P) em ambientesnaldo
popular compartilhamento de arquivos demanda a satéfale \arios requisitos de
seguranca. Importantes avanc@srt sido realizados em dir&g a incorpora@o de
seguranca em sistemas P2P, com a proposta de mecanisnesra@r de vulne-
rabilidades espécas. Entretanto, abordagens existentes carecem de ikddrle,
porque r3o possuem mecanismos su cientes para lidar com um ampecese
requisitos de forma integrada. &in disso, elas obrigam o uatio/aplicaggo a ma-
nipular uma interface de programag complexa, bem como passar por um processo
de con guragio desgastante. Este artigo lida com estas diessstapresentando a
P2PSL (de P2P Security Layer). P2PSL permite a intégpagradual e exvel de
funcionalidades de seguranca em aplidas P2P. Para mostrar a viabilidade con-
ceitual e &cnica da abordagem proposta, a P2PSL foi implementad&rexpntal-
mente avaliada, e por m incorporada como estudo de caso emiofra-estrutura
de computa@o em grade P2P.

Abstract. The widespread adoption of Peer-to-Peet (P2P) applicationenviron-
ments beyond ordinary le sharing demands the ful limentseleral security re-
quirements. Important steps have been taken towards $gau?2P systems, with
relevant mechanisms being proposed in the past to address spulnerabilities.
However, existing approaches lack exibility, since theyrbt (include enough me-
chanisms to) tackle a wide range of requirements in an irtegl fashion. In addi-
tion, they oblige the user/application to manipulate a ctergprogramming inter-
face, as well as going through a cumbersome con guratiorwess. To address these
issues, we present P2PSL (P2P Security Layer), which alipadual and exible
integration of security functionality into P2P applicatis. To show concept and te-
chnical feasibility, we have implemented P2PSL, asse$sedverhead it induces,
and incorporated the layer into a P2P-based grid computimfgastructure.

1. Introducao

Aplicacdespeer-to-pee(P2P) nao estao mais limitadas a usuarios domésticoanecam a
ser aceitas em ambientes académicos e corporativos. Brobmpartilhamento de arquivos
e aplicacOes de mensagens instantaneas sejam os ezangtotradicionais, eles ja nao sao
0s Unicos a se bene ciar de uma estrutura P2P. Por exenpicagdes de médio porte, cujos
grupos sao compostos de dezenas ou centenas de nodosngat@mpartilhamento de recur-
sos [1] e trabalho cooperativo [2]), estao se tornando gvadanais comuns. Este também é o
caso na arena corporativa, onde sistemas P2P permitemgjiteigdes troquem servicos [3].

Embora aplicagdes P2P possam contribuir para o conmfparignto de recursos e
colaboracdo em larga escala, em ambientes geogra centstribu’dos com controle des-
centralizado e acoplamento fraco, a sua diversi cacadssethinacao sao di cultadas pela



atual falta de seguranca. Ainda é dif cil desenvolvéicapdes P2P que atendam a multiplas
combinacdes de aspectos de seguranca, a satreencialidade autenticidade integri-
dade autoriza@o, auditoria, nao-repidio, reputag@o e anonimato Ha quatro razdes para tal.
Primeiro, os esquemas atuais para seguranca de ag&e&dP cobrem apenas aspectos es-
pec” cos (como por exemplo autenticacao e reputagatgo podem ser facilmente integrados
em um sistema Unico. Segundo, hao conseguem isolar ost@sle seguranga da aplicacao.
Ao invés disso, obrigam o usuario ou desenvolvedor a tidar uma interface de programacao
potencialmente complexa, e passar por um penoso pProcesso geiracao.

Terceiro, as abordagens na literatura demandam um companta simétrico e uni-
forme de todos opeersque executam uma aplicacao. Esta limitacao & indesegm algu-
mas aplicagdes P2P, quando os requisitos de seguradeenp@riar signi cativamente entre
usuarios. Para ilustrar com um exemplo trivial, tome-s&yp8, uma aplicacao de Voz-sobre-
IP: um dadgeerpode estabelecer diferentes tipos de comunicagao cawspéers cada um
com seus requisitos de seguranca proprios (por exemgl@rios domésticos e corporativos
podem ter diferentes necessidades).

A quarta e Ultima razao € que os esquemas atuais oferemero pu nenhum suporte
para implanta¢ao gradual, porque eles precisam estaordigeis em todos ogeersde uma
aplicacao E muito dif cil, se n&o imposs'vel, impor uma adocacugita de um novo esquema
de seguranca em um sistema de larga escala, de acoplameatoAo invés disso, & impor-
tante para o sucesso de sistemas P2P que 0s mesmos permitaxisteacia entre pares com
e sem suporte de um esquema de seguranca.

Este artigo apresenta Reer-to-Peer Security Layeou P2PSL, que permite a in-
clusao de funcionalidades de seguranca em aplicag@@esRrata dos problemas de falta de
integrag@o, isolamentpassimetriaeimplanta@o gradual recem mencionados. A P2PSL isola
a implementacao de aspectos de seguranca e sua corggueato da aplicacao P2P como do
middlewarede comunicagao subjacente. Camiger pode especi car requisitos de seguranca
distintos (de acordo com diferentes graus de restrica pada canal de comunicagao esta-
belecido com outropeers Além disso, a implantacao da P2PSL pgbegrsque compdem
a aplicacao pode ser feita gradualmente. A implematasta baseada em JXTA [4], um
conjunto consolidado de protocolos para o desenvolvimdateistemas P2P, que tem sido
amplamente usado pela comunidade.

O restante deste artigo esta organizado da seguinte maAe8ecao 2. discute traba-
lhos relacionados em seguranca para sistemas P2P. A Seg& Secao 4. explicam a P2PSL
e o0 protocolo de negociacao para con guracao dinardaspeers respectivamente. A Secao
5. enfatiza os aspectos de implementacao. A Secao éseqa resultados de desempenho
obtidos com a implementacao, enquanto a Secao 7. déraangso da P2PSL através de um
estudo de caso em computacao em grade. A Secao 8. eoeetigo com consideracdes nais
e perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

O projeto de mecanismos para simpli car o desenvolvimentoimplantacao de aplicacdes
P2P seguras & de fundamental importancia para ampliap @eigais aplicacdes. Varios
esforcos foram realizados nessa direcao, tais como JXPAPTL Peer-to-Peer Trusted Li-
brary) [5]. JXTA oferece funcionalidades ligadas a criptograassinaturas e funcoémsh
para o desenvolvimento de aplicacdes P2P seguras. @pmtodga o programador a incluir
explicitamente no codigo fonte trechos para tratar os nmisges de seguranca desejados, le-



vando a uma complexidade adicional no processo de desé@neolio. PtPTL, por sua vez,
consiste em uma API baseada em OpenSSL que permite o estatezito de relacdes de
con anca entre nodos individuais de uma rquker-to-peerbem como a criagao de grupos
seguros. Ambos JXTA e PtPTL sao limitados em relacao awsamsmos de seguranca ofere-
cidos: autenticacao, con dencialidade e integridade cAgitar o emprego de outros mecanis-
mos tais como nao repudio, autorizacao, auditoria ateg@o, o desenvolvedor da aplicacao
nao encontra nessas solucdes nenhum suporte ou apoio.

A mesma limitacdo & observada em grande parte dos t@baim seguranca de
aplicacdes P2P, onde destacam-se Kim [6] e Park et al fid][6f, & proposta uma abordagem
para controlapeersque desejem passar a fazer parte de um grupo. A abordagamtéicda
de dois componente&roup Chartere Group Authority O primeiro & um documento digital
gue informa as regras para yyeer ser aceito em um grupo, enquanto o segundo &€ um sis-
tema responsavel por garantir o cumprimento dessas regma&roup Authorityse comporta
como uma autoridade certi cadora, emitindo certi cado®qgleterminam se umpeeresta ou
nao autorizado a fazer parte de um determinado grupo. J&JerRark et al de nem uma
arquitetura de controle de acesso baseado em RB&&{Based Access ConfroDs autores
de nem ummiddlewaregenérico que opera ao estilo de um servi¢o de diretbindexando
0s recursos dispon’veis na reakeer-to-peerUm peerinteressado em prover algum servico ou
recurso a rede P2P deve registra-lo junto ao refemdidleware Sempre que urpeerdeseja
acessar um dado servi¢o ou recurso, ele envia uma regsogniddlewarecom a intencao de
descobrir qugeerfornece 0 mesmo e se tem permissao para acessa-lo. Em amaig)os,
dois requisitos de seguranca recebem atencao esprd@hticacao e autorizacao. No entanto,
a exemplo do que ocorre com as abordagens enumeradas goafaknterior, tratam-se de
implementa¢des isoladas que nao podem ser facilmetdgadidas ou integradas com as de
outros mecanismos de seguranca.

No que se refere a con guracao de mecanismos de seguen@plicacdes P2P, € par-
ticularmente importante adotar solu¢cdes mais ex’veescentralizadas e proximas do usuario
nal (usuarios das estacdes nais sao os proprios aistiadores) em virtude da preocupacao
com a escalabilidade das mesmas. Contudo, esta nao édadeatlos trabalhos recéem men-
cionados [6, 7], que exigem que as pol'ticas sejam armdasna mantidas em servidores
centralizados. Abordagens propostas pelas comunidadestrigservice§8] e computacdo em
grade [9] também pecam nesse sentido. Tais propostasagepaéadem de um grande esforco
de con guracao, que é frequentemente realizado de menentralizada.

3. P2PSecurity Layer(P2PSL)

P2PSL consiste em uma camada de seguranca que € impldmentan gurada de maneira
independente da aplicacao P2P emiddlewarede comunicacao subjacente. Os requisitos de
seguranca sao satisfeitos por médulos que implemerifanetes técnicas de seguranca. Tais
modulos sao combinados como pecas de um quebra-cabegdopnecer seguranca de ma-
neira ex'vel e assimétrica. Em consonancia com a naaiatrinsecamente descentralizada
de aplicagcdes P2P, a de nicdo e a con guracao dosutdsla serem empregados sao reali-
zadas de maneira autbnoma em cpdar, pelo usuario local (auxiliado por uma ferramenta
gra ca, como sera explicado na Secao 5). A con guagka camada de seguranca é feita
com base erper s, cada um servindo a diferentes necessidades de segukssse contexto,
peersremotos podem ser associados a um dos per s de nigdesrsainda desconhecidos sao
automaticamente associados a um pdefault



A Figura 1 ilustra um exemplo de uma redepersusando P2PSL. As con guracdes
para Peer2 e Peer3 sao apresentadas em detalhe. ObsenieBodeanido pelo Peer2. O
mesmo de ne que autenticacao deve ser utilizada em taglaseasagens enviadas, enquanto
autenticacao e con dencialidade sao exigidas de toslasamsagens recebidas. O Peer2, entao,
associa o Peer3 a esse per .

Perfil C
Rede P2P Envio: Autenticagao + Confidencialidade
Recepgao: Autenticagao + Auditoria

Perfil D
Peer1 Peer3 Envio: Autenticagdo
Recepgao: Autenticagdo + Auditoria

P2PSL P2PSL

“ - Perfil C: Peer1, Peer2
Perfil D: Peer4

E

P2PSL F2PST
Perfil A

Envio: Autenticagdo

Recepgdo: Autenticagio . Autenticag@o (ex. assinatura digital)

Envio: Autenticagao * Confidencialidade (ex. criptografia)
Recepgao: Autenticagdo + Confidencialidade

Perfil B

* Autorizaggo (ex. verificagdo de politicas)
Perfil A: Peer1, Peer4 - -
Perfil B: Peer3. Auditoria (ex. geragao de log)

Figura 1. Rede de peers usando P2PSL.

Durante a operacao do sistema, a instancia de P2PSliadscom geerse comporta
como umwrapperentre a aplicacao P2P enxuddlewarede comunicagao subjacente. Sempre
gue mensagens sao recebidas ou enviadas, os modulogiéossiao acionados para satisfazer
0s requisitos de seguranca estabelecidos. A Figura Palasse processo, onde o Peer2 utiliza
o Per | B para enviar e receber mensagens do Peer3. No exemglosagens de sa’'da sao
repassadas para um modulo de assinatura digital. Por sumgasagens que chegam ao Peer2
oriundas do Peer3 passam pelos modulos de assinatura digiiptogra a. Se a mensagem
perpassa esses modulos de maneira bem sucedida, elaguergraplicacao. Caso contrario,
dependendo das caracter’sticas do moédulo, a mensag@am@asamente descartada.

‘ Aplicagao P2P ‘

 Perfil B {Peer3}

Médulo de Criptografia P2PSL

Configuragao

Médulo de Assinatura Digital] [Médulo de Assinatura Digital |
t | i

! v

‘ Middleware de Comunicagao ‘

Figura 2. Inst ancia da P2PSL em um peer.

Dependendo do requisito de seguranca sendo asseguradndduio pode provocar
mudancas na mensagem. Este & o caso do exemplo recéaditystm que uma assinatura é
adicionada as mensagens enviadas do Peer2 para o Peer3.

3.1. Modulos de Seguranca

Os mobdulos de seguranca sao as pecas-chave de P2PaltéCaida de seguranca implemen-
tada é representada por um desses modulos. Por exemppmnbesa auditoria de mensagens €
tipicamente fornecido por um modulo de geracatods autenticacao e integridade de mensa-
gens, através de um modulo de assinatura digital; e dertecacesso a recursos (autoriza¢ao),
atravées de um modulo de veri cacao de polticas de s@wes



Os moédulos implementam uma interface genérica, comadostpara a veri cacao de
mensagens recebidas e a preparacao de mensagens a seaelasebracas a essa interface, a
adicao de novos modulos a camada pode ser realizadarda fiastante simpli cada. Quando
invocado pela camada de seguranca, o modulo realiza eggamento necessario (possivel-
mente alterando o conteldo da mensagem) e informa se gapdoabem sucedida ou nao.

3.2. Reposibrio de Caracterizaggo

Conceitualmente, os modulos de seguranca diferem enem selacdao aos parametros de
entrada e a dinamica de sua utilizacao. Um reposiiadependente € utilizado para lidar com
essa heterogeneidade e evitar que se tenha que integtandirge a P2PSL as caracter’sticas
particulares de cada modulo idealizado. O repositéifo@ementado através de um arquivo
XML que contém a caracterizacao dos modulos dispds'vEle de ne os parametros e a
forma de uso de cada mbdulo, bem como a combinacao delosogiue satisfaz cada um dos
requisitos de seguranca.

Os parametros de cada moédulo devem ser con gurados p& @ auesmo se com-
porte adequadamente. Exemplos de parametros sao addeat de uma chave a ser usada
em uma cifragem ou assinatura digital, o n'vel de detalher &spregado pelo modulo de
geracao ddogs e o caminho para um arquivo que armazene as pol'ticas dsmeeserem
usadas por um modulo de autorizacao. Alguns dos parasespeci cados localmente po-
dem ser importantes para outqosersparticipantes da rede. Por exemplo, seperrdeseja
cifrar uma mensagem usando criptogra a assimeétrica, ideiga conhecer antecipadamente a
chave publica dpeerdestinatario. Essas informagdes sao trocadas atd®/ém protocolo de
negociacao (explicado na Secao 4.).

P2PSL associa a cada modulo quatro caracter sticasasg@speci cadas atravées de
atributos). O primeiro atributoekport _requirement ) de ne se opeerremetente pre-
cisa realizar modi cacdes na mensagem sendo enviadapanaitir que 0 mesmo moédulo
possa ser usado mpeerdestinatario. Por exemplo, em modulos que envolvem Hoée@o e
criptogra a, as mensagens sendo enviadas precisam sessagieenente modi cadas para que
o destinatario possa executar o mesmo moédulo quando aagemsfor recebida. Por outro
lado, na geracao degs e veri cacao de pol'ticas de acesso, o contetdo origiaamensa-
gem é su ciente para que os respectivos modulos possaapieados pelpeerdestinatario
no recebimento da mensagem. O segundo atrilmigiig@tory  _if _applied ) informa se
é obrigatorio que o modulo seja usado no recebimento dermensagem para recuperar 0s
dados originais. Este & o caso do modulo de criptogra as né do de autenticacdao, uma
vez que esse Ultimo apenas adiciona uma assinatura a geense® terceiro e quarto atributos
(allow _on_bcast _sending ediscard _on_failure )indicam, respectivamente, a pos-
sibilidade de utilizar o mddulo em transmiss@@sadcaste a necessidade de descartar uma
mensagem quando a sua veri cacao pelo modulo falhar.

Conforme mencionado anteriormente, o repositorio armezaléem de parametros e
atributos de cada modulo, o mapeamento entre requisit@slalos de seguranca. Note-se que
esse mapeamento nao € 1:1, uma vez que um modulo podertemais de um requisito de
seguranca, e a satisfacao de um requisito pode exigw deigiversos modulos. Por exemplo,
a combinacao de um modulo para veri cacao de integhidhaa sumarios SHA-1 com outro
para assinatura desses sumarios representa uma opad@ueEnticacao de mensagens.



3.3. Reposibrio de Con guragao

O repositério de con guracao contém todas as infordesgexigidas pela camada de seguranca
para aplicar corretamente os modulos especi cados pelarics Ele € implementado atravées
de um arquivo XML e sua funcao & armazenar as con gugag@lativas a cada per|. Alem
da de nicao dos per s, o arquivo XML armazena a lista plsersremotos e seus requisitos,
bem como con gura¢des padrdes para os modulos dispEiocalmente.

Um atributo importante con gurado para cada per| érespect _remote _re-
quirements . Quando esse atributo & habilitado, requisitopeersremotos (i.e. médulos
de seguranca) sao automaticamente satisfeitos (usan@smectivos médulos) quando men-
sagens sao trocadas c@@erspertencentes ao per | correspondente. Note que o conjusto d
modulos aplicados, nesse caso, sera a uniao dos madlilwslos localmente pelo perl e
aqueles demandados (por um per |) p@leerremoto.

4. Negocia@o de Requisitos de unPeer

Redes P2P sao tipicamente dinamicas, heterogéneasretigsas em termos de seguranca.
Em funcao dessas propriedades, € impraticavel comgmanualmente a camada de seguranca
de umpeercom relagcao a cada outpeer P2PSL trata desse problema de duas maneiras.
Primeiro, ela permite que os usuarios classi quaesersde acordo com per s (conforme apre-
sentado na secao anterior). Segundo, a camada de sggurelné mecanismos que guiam e
automatizam o processo de con guragao, permitindo qugrande numero de relacionamen-
tos entrepeersseja gerenciado com pouco esforco.

Nesta secao, sao apresentados os trés difererdaasentos de con gur&@p atravées
dos quais unpeerpassa durante sua vida) ¢on guracao inicial que precede a ativacao de
um peer, (i) negociacado quando upeeringressa na rede, @i{ ajustes de con guragao que
ocorrem em resposta as alteracdes na rede P2P. Cadadeseréa a seguir.

O primeiro momento se refere a con guracao inicial. Astée umpeercom P2PSL
ser iniciado, deve-se criar um par de chaves e publicar aecpakllica. Isto & necessario
para obter-se autenticidade e integridade nas mensagemsuleletrocadas pelopeers A
criacao de um par de chaves PGP pode ser feita usando-steuwaraente externa a P2PSL,
como GnuPG ou Kgpg. Para a publicacao, existem duas aitess: uma & usar o PGP de
forma descentralizada, enquanto que a outra & empregaAGnjautoridade Certi cadora),
gue corresponde a um servidor centralizado. Sempre qupeanreceber uma mensagem
assinada com uma chave desconhecida, ele solicita a ACve ¢lidblica correspondente ao
peerremoto e armazena-a localmente para uso futuro.

Quando unpeeringressa em umarede P2P, ele precisa descobrir os petostivos.
No que tange a P2PSL, upeerprecisa determinar o conjunto de mecanismos de seguranca
exigido por cada um dos outrpgerscom 0s quais ele deseja se comunicar. Isto corresponde
ao segundo momento de con guracao. Para tal, & empregagwotocolo de negociacao entre
peers de nido com base em primitivasend, receive broadcast Assume-se que as mesmas
sejam implementadas petddlewaresubjacente, que no caso atual, &€ JXTA.

O protocolo & descrito a seguir através de um exemplo (vigera 3). Assume-se,
por enquanto, que nao ocorrem falhas na rede P2P; postente sao discutidas implicagdes
decorrentes de falhas. Seja Peerieerque ingressa na rede, e Peer2 e Pepesque ja
estao ativos; assuma-se ainda que Peer2 saiba a resp&ieedbe tenha uma copia de sua
chave pablica, enquanto Peer3 e Peerl nao se conheceianpeate. O protocolo funciona



em trés passos:

1. Peerl, ingressando na rede, envia fpooadcast uma mensagenREQUIRE
MENTS_REQUESTassinada.

2. Peer2 recebe a mensagem, veri ca a assinatura, e imediata responde ao Peerl
com uma mensagemEQUIREMENTS REQUESTAND _REPLY especi cando seus re-
quisitos para com Peerl e ao mesmo tempo solicitando ao Beeslrequisitos para
com Peer2. Peer3 também recebe a mensaEpIREMENTS REQUEST, mas € in-
capaz de verica-la. Peer3 busca junto a AC a chave pabtioc Peerl, verica a
mensagem recebida do mesmo, e assumindo que ela estefa,cemga uma men-
SagemREQUIREMENTS REQUESTAND_REPLY para o Peerl (de forma semelhante ao
Peer2).

3. Peerl veri ca a assinatura da mensag@rQUIREMENTS REQUEST.AND_REPLY re-
cebida do Peer2. Assumindo que ela esteja correta, o Pedel .lana mensagem
REQUIREMENTS REPLY individual ao Peer2 contendo seus requisitos para com Peer2
Peerl realiza um processo similar para o Peer3, mas antes duwhave publica do

Peer3 juntoa AC.

REQUIREMENTS| REQUEST (broadcast)

REQUIR_REQUESTVAND_REPLY ‘

REQUIREMENTS REPLY

REQUIREMENTS REPLY

Figura 3. Diagrama de tempo representando a descobertade re  quisitos de outros peers.

Como mencionado anteriormente, a autenticidade de meamségessegurada através
de assinaturas digitais. Se yo®er, a qualquer momento, recebe uma mensagem assinada com
uma chave desconhecida, ele envia uma requisicao a ACoéer a chave publica correspon-
dente. No exemplo, Peer3 nao conhecia Peerl e portantisqudmscar a chave pablica do
Peerl na AC. De forma similar, Peerl nao sabia sobre Pee)seiltou a AC também. Se
uma mensagem assinada recebida nao tem sua assinatustettesom a assinatura digital
esperada, @eera ignorara. Alem disso, como resposta, ele colpearsque (consistente-
mente) enviam mensagens invalidas em um per | associgmkeesbanidos e, portanto, evita
processar quaisquer outras comunicacdes com apeete

Peerspreviamente desconhecidos sao considerados primeitam&o-con aveis (n-
trusted e automaticamente colocados em um dos per s pré-de nidoso descrito a seguir.
O per | legado (egacy se refere aopeersque nao tem a camada de seguranca implementada
ou apropriadamente con gurada (por exemplo, com uma assmdigital invalida). O per |
defaultse refere geersque implementam a camada de seguranga e possuem umauassinat
digital valida, mas que ainda nao haviam sido descobpadosstepeer(como quando urpeer
encontra um identi cador dpeerpela primeira vez). Relembrando, na Figura 3 foi assumido
gue Peerl nao sabia sobre o Peer3. Neste caso, Peer3iadssocmer | default



Portanto, a0 m do segundo momento de con guracao, peertera estabelecido o
conjunto de requisitos (mapeados no conjunto de modulesjem aplicados localmente ao
enviar e receber de cada oupeercom o qual ele deseja se comunicar, e tera informado a
estespeersquais sao seus proprios requisitos.

O terceiro e Ultimo momento se refere as mudancas na eoagho de seguranca de
um peer, que podem acontecer a qualquer momento de sua vida. Isasepnovavel em
aplicacOes de vida longa, quando ha tempo su ciente pav@speersentrarem na rede ou
peersexistentes alterarem seus requisitos. Caso assim sejaogmocidade, unpeer pode
desejar atualizar seus proprios requisitos em relagaelepeer. Isto seria tipicamente obtido
migrando-se unpeerde um per | para outro. Também & poss’vel mudar os retpgsiSsSoci-
ados a um per |, aquele ao qualpeerpertence, mas naturalmente afetando os depesss
naguele per .

A introducao de novos requisitos afeta outpegrse precisa ser comunicada aos mes-
mos. Quando unpeer, como por exemplo Peerl, altera o conjunto de requisitosetaigao
a outropeer, como Peer2, Peerl envia uma mensagem a Peer2 informandeassrequisi-
tos. Se o conjunto de requisitos de Peer2 &€ aumentado, aagess enviadas por Peerl a
Peer2 seriam afetadas imediatamente. Para permitir umndomgeadual e suave de requisi-
tos, um intervalo de transicao pode ser especi cadosatrdo temporariamente as medidas de
restricao pela aplicagao.

Na descri¢cao acima, foi assumido que nao haveria falaasde ou nopeers Agora
sao considerados alguns dos tipos mais comuns de falhggsogleen acontecer em um sis-
tema P2P, e como a P2PSL é afetada pelos mesmos. Primeinpeenmpode nao receber
uma resposta a mensagetHQUIREMENTS REQUEST de umpeer ativo devido a uma falha
relacionada a rede (como particao). Para lidar com astielgma, unpeerprecisa empregar
temporizadores para evitar uma espera inde nida. férarque falha em responder nao tera
seus requisitos registrados e, portanto, permaneceengdefaultou legado (considerados
NAo seguros para comunicac¢ao). Assim, o temporizadesplera precisa ser su cientemente
longo, considerando que no caso de conten¢ao eipagarou na rede, a chegada de uma men-
sagem pode ser arbitrariamente atrasada. Adicionalmemtpeerpode sofrer uma falha de
colapso, no caso em que outpEerspodem ter que limitar a espera por mensagens, e detectar
afalha através de uma entidade externaa aplicacadéatetor de defeitgsPor m, a P2PSL
nao tem suporte a falhas Bizantinas, que ocorrem quandueen{potencialmente con avel)
comeca a se comportar de forma arbitraria, maliciosaen@nnao.

5. Implementac@o

A P2PSL foi implementada em Java, utilizando JXTA ([4, 10pmo middleware de
comunicacao subjacente. JXTA & um projeto que buschastaer um conjunto de protocolos
independentes de implementacao que permitam a cridg@mna estrutura P2P de proposito
geral, empregavel por diferentes aplicacdes. Maisaspenente, a implementacao foi base-
ada na JXTA Abstraction Layer (JAL - [11]), uma bibliotecéaprincipal objetivo & facilitar o
desenvolvimento de aplicagdes sobre JXTA. JAL absaeDg aspectos da arquitetura JXTA,
oferecendo ao programador uma interface mais simples passa funcionalidades comuns
em sistemas P2P, como envio de mensagamsgstou broadcas}, criagao de grupos ou busca
de recursos. JXTA &€ amplamente utilizada em uma grandedaate de trabalhos de pesquisa,
fazendo com que nossa implementacao possa ser empregadaies projetos ja existentes.

A Figura 4 apresenta a estrutura geral de implementacaB2@sL. A principal



peca de implementacao & a clasecurePeer , que atua como o involucro que inter-
cepta mensagens sendo enviadas ou recebidasgppeto Os moédulos sao especializacdes
da classesecurityModule |, e oferecem uma interface externa genérica que, por sya vez
€ acessada pela clasSecurePeer . Os métodos ensSecurityModule representam a
analise de cada mensagem recebida e em processo deamifidiicomingMessage e
adjustOutgoingMessage , respectivamente) para veri car se estas satisfazem ossieq

tos especi cados. O acesso aos modulos se da exclusivaeavées desta interface genérica.
Em conjunto com a carga dinamica de classes na instatci@dg modulos, isto torna a ca-
mada de segurang@xtendvel: novos modulos podem ser adicionados sem a necesidade de
recompilacao da mesma.

\ Aplicagao JXTA |

SEND_MESSAGE
RECEIVE_MESSAGE BROADCAST_ON_PROPAGATE_PIPE

Peer2
Maédulo PgpEncryption eer.

SecurePeer ‘ P2PSL
Arquivo XML Madulo PgpSignature “

VERIFY_INCOMING_MESSAGE
ADJUST_OUTGOING_MESSAGE

SEND_MESSAGE
BROADCAST_ON_PROPAGATE_PIPE

RECEIVE_MESSAGE

‘ EZMinimalPeer (JXTA / JAL) ‘

Figura 4. Implementa¢ &o da P2PSL.

5.1. Mbédulos Disporiveis

Quatro modulos foram implementados para prover as seguad seguintes funcionalidades
de seguranca: autenticacao, con dencialidade, iidege, autorizacao e auditoria. Novos
modulos podem ser adicionados sem alteragdes ou relam@pide codigo, como no caso
da incorporacao um novo mecanismo de seguranca ou asgelbima técnica de seguranca
alternativa mais adequada para algum determinado cen&hio linha com a loso a da
P2PSL, os modulos foram implementados de formapgersque nao possuem a camada de
seguranca também possam participar do sistema. Istatparma adocao gradual da camada
de seguranca em sistemas P2P operacionais, e possibilisuario de cadpeera escolha de
uso ou nao da camada. Entretargeersque implementam a P2PSL podem bloquear men-
sagens enviadas ppeersque nao a implementam exigindo, por exemplo, auterdcalg
mensagens desspsers A seguir, sao descritos os modulos que foram implemesstad

Assinatura PGP O moédulo de assinatura PGP visa assegurar autenticidategeidade da
troca de mensagens enpreers Neste modelo, chaves plblicas sao armazenadas emaservid
res arbitrarios, ou mesmo repassadas diretamente enpaatas interessadas. No momento
do envio, & adicionada uma assinatura a cada mensagemechllbimento, esta assinatura €
veri cada, resultando em descarte da mensagem em casoetg@&icia.

Criptograa PGP  Como no modulo anterior, este modulo utiliza as funciatzaes provi-
das pelo PGP para garantir con dencialidade de mensagensani2 o envio, o moédulo de
criptogra a PGP substiui os campos da mensagem por um vetbytés cifrado. No recebi-
mento, este vetor de bytes é decifrado, restaurando ososaoniginais da mensagem.

Veri ca¢ a0 de polticas de acesso Visando prover controle de acesso aos recursos
(autorizacao), o modulo para veri cacao de pol'tazsa informagdes genéricas da mensa-
gem (como data, tamanho e identi cagao de remetente) ¢rar se a mensagem pode ou



NAao ser entregue. A especi cacao e a veri cacao detipak sao baseadas em XACML [12],
um padrao criado pelo OASIS para a de nigao de poltidasontrole de acesso através de
XML. As pol‘ticas sao de nidas classi cando os peers enp@a, seguindo o mecanismo de
Role-Based Access Conti®BAC). A referéncia [13] oferece detalhes adicionaisreaste
modulo.

Geracao deLogs Quando usado, o modulo de geracadadgscria, de acordo com um n’vel
pré-estabelecido, um registro textual que apresentanadgdes sobre as mensagens trocadas.
Através deste modulo, & poss’vel auditar a troca de agams, identi cando problemas no
funcionamento ou emprego da aplicacao.

5.2. Assistente de Con gurag@o

Para facilitar a tarefa de ajustar o repositorio de conag@o, descrito na Secao 3.3., uma in-
terface gra ca Graphical User Interface GUI) & disponibilizada. Esta GUI é ativada durante
0 processo de con guracao geer, descrito na Secao 4.. Para cada per |, 0 usuario espaci
0s aspectos a serem atendidos e entdo determina a coaidag¢écnicas dispon’veis para
alcancar o objetivo desejado.

A Figura 5 ilustra a ferramenta apresentando as opcdesriguwacao de per | de
seguranca, onde parametros podem ser especi cados paraddulo (no caso ilustrado, o
modulo de assinatura PGP). Uma vez nalizada, a con gacegstabelecida pode ser armaze-
nada no repositorio de con guracao e interpretada pa&haata de seguranca.

Figura 5. Interface gr a ca exibida pelo assistente de con gurag ao.

6. Avaliacao Experimental

Apesar de ser clara a necessidade de seguranca, panieatarem aplicacdes corporativas, a
utilizacao de mecanismos de seguranca introduz umaejalee| sobrecarga. Esta secao apre-
senta uma avaliacao experimental com a implementagd@2&SL. O objetivo foi empregar
esta implementagdao como uma prova de conceito da P2P8Lcbeno realizar medidas da
sobrecarga de laténcia induzida pela camada de seguranca

Experimentos foram conduzidos utilizando uma carga sa@ée modo a isolar e me-
dir a sobrecarga da P2PSL sem moédulos e de cada moduldaswdate. Eles foram realizados
em uma estacao Intel Pentium4 de 2.4 GHz com 1 GB de RAM. &k terem sido inves-
tigadas diferentes op¢Oes de algoritmos de segurargasgosirametros chave, sao reportados



aqui apenas os resultados principais. Para obter ressléstiatisticamente signi cativos, cada
experimento foi repetido 400 vezes. Adotando um n’vel deigiancia de 99%, o intervalo
de con anca observado para qualquer experimento naapassou 0,38 (milisegundos).

Uma vez que o tamanho das mensagens exerce um papel impartadésempenho
da camada de seguranga, os experimentos foram conduzdondaidiferentes tamanhos de
mensagem: 1, 2, 4, 8, 16, 32 e 64 KB de dados, com conteldéradea? Figura 6 contem
os resultados de laténcia média para (a) transmissdorec@pcao de mensagens. Os valores
apresentados nos gra cos se referem a P2PSL con guradememhum modulo de seguranca
(Camada Sem bdulog, e com cada modulo isoladameh{®gpSignature, PgpEncryption,
Logginge PoliciesChecking

512 T 512
PgpEncryption —+—
PgpSignature ===

Empty Layer -«
256 Logging &

PgpEnCryption ——
PgpSignature =--x---
Empty Layer

256

Logging
PoliciesChecking

128 128

64

64

Carga Extra (ms)

32 32 o

Carga Extra (ms)

16 i 1 B S

1 2 4 8 16 32 64 1 2 4 8 16 32 64

Tamanho da Mensagem (KiB) Tamanho da Mensagem (KiB)

(a) transmissao (b) recepcao

Figura 6. Sobrecargas introduzidas pela camada sem m  6dulos e por cada m 6dulo indivi-
dualmente (sem camada).

Examinando a gura, observa-se que a camada sem modulesmenaproximada-
mente 20 ms tanto na operacao de envio quanto na de recebjroem praticamente nenhuma
variacao no que tange ao tamanho de mensagem. Conforeraéspo modulo de criptogra-
a PGP induz uma signi cativa sobrecarga por mensagem, média chega a quase 250 ms
quando criptografando mensagens de 64 KB. A sobrecargadepl® tamanho da chave; nos
experimentos apresentados, optamos por usar 1024 bitedOlonde assinatura PGP também
induz uma sobrecarga substancial, alcancando 40 ms pa@gag e veri cacao de assina-
turas em mensagens com 64 KB. O modulo de veri cagao deigad (aplicavel apenas no
recebimento de mensagens) apresenta uma baixa sobrex#rgd,0 e 15 ms para uma Gnica
regra, mas a laténcia torna-se maior de acordo com o nisheguol'ticas a serem veri cadas.
O modulo de geracao degsinduz uma baixa sobrecarga, abaixo de 6 ms, independente do
tamanho da mensagem, porgue nos experimentos o n'vel ab&ateento foi ajustado para
médio, de modo que o contelido das mensagens nao fosse escaitolpar

De forma geral, as laténcias individuais foram grand@s;dimente em torno de de-
zenas a centenas de milisegundos por mensagem. Esses vialordevem ser considerados
isoladamente, mas combinados, uma vez que uma aplic&fateRde a empregar multiplas
funcionalidades de seguranca. Em um cenario que repeesgior caso, se todos os modulos
fossem empregados e as mensagens fossem de 64 KB, a latéalgier mensagem atingiria
491 ms, ou seja, aproximadamente 288 ms para o0 envio e 203rans pecebimento.

Para algumas aplicacdes, tais laténcias seriam id&egst como no caso de aplicagcdes

'hao inclu'ndo a sobrecarga da camada em si.



P2P interativas. Entretanto, este tipo de aplicacacetangsar mensagens pequenas (menores
que 1 KB), caso em que a laténcia do pior caso é reduzidaamatnte a metade, por volta de
272 ms (153 ms para o envio e 119 ms para o recebimento). Messim, &onsiderando esta
laténcia, a capacidade maxima de transmissao cariddaa pelo transmissor a seis mensa-
gens de 1 KB por segundo.

Desta forma, a escolha dos modulos parapg®respec” co ca limitada nao apenas
pela existéncia de implementacdes para os modulostanmdsem pela capacidade de proces-
samento dispon’vel para a aplicacao P2P naquele nodmuBwo lado, a laténcia de proces-
samento introduz custos intr'nsecos que tém sido haonasisociados a implementacao de
seguranca. Note-se que o objetivo deste artigo nao ®@padgoritmos de cifragem duashing
mais e cientes. O estudo acima refor¢a a importancia debiéidade e autonomia na escolha
de quais modulos umeerira empregar.

7. Estudo de Caso: Computago em Grade Baseada em P2P

Nesta secao introduzimos um estudo de caso, que foi faitm gemonstrar tanto o conceito
guanto a viabilidade técnica de nossa proposta. A P2PShdorporada ao OurGrid [1], uma
infra-estrutura de grade computacional baseada em redes P2

A motivacao para a escolha do OurGrid neste estudo deecdispla. Primeiro, embora
ele possua uma implementacao madura de software e esteja snplantado em ambientes
de producao [14], ele nao possui uma infra-estruturaedarsinca robusta, permitindo varios
tipos de ataques ou mal uso do sistema. Segundo, infratgsslde computacao em grade
demandam diversos requisitos de seguranca, 0 que nost@ewohirecarregar a camada de
seguranca.

O restante da sec¢ao esta organizado como segue. Priraprgsenta-se uma visao
geral do OurGrid. A seguir, descreve-se como a P2PSL forpmrada no OurGrid e ilustra-
se a instanciagao de uma infra-estrutura de grade pdategho implantar tal con guragcao
almeja-se avaliar o comportamento da P2PSL com relagtiegrago, isolamentpassimetria
e implantago gradual Por m, avalia-se a carga extra imposta pela P2PSL ao eaxeauta
aplicacao real de grade.

7.1. OurGrid e seu Protocolo de Operago

O OurGrid & ummiddlewareP2P que permite a criacao de um ambiente multi-instinadio
de computacao em grade para a execucao de aplichkagesf-task$l]. Cada instituicao em
uma rede OurGrid possui upeer representantbem como unescalonador de tarefague
gerencia os recursos locais.p@erage como unirokerna rede P2P, tentando reunir recursos
remotos sempre que os locais sao insu cientes para atendgarpedido.

As principais interagdes do protocolo de operacao da3dd estao ilustradas na Fi-
gura 7. Quando a demanda por recursos pelos usuarios emrgardazacao (por exemplo,
Peerl) excede a capacidade de computacao dispon adilecte, seyeer envia porbro-
adcastmensagens com requisicOe®NSUMER QUERY para 0s demaipeers(mensagem 1
na gura). Se alguma instituicao possuir recursos o@ogoe satisfazem os requisitos do
conjunto de tarefas a serem executadas, a requisicEpeéndida com uma mensagerRO-
VIDER_WORK_REQUEST (2). No exemplo mostrado na Figura 7, a instituicao 2 redp@a
solicitagao, enquanto que a instituicao 3, nao. Aebec uma ou mais respostas, o Peerl
escolhe em quais instituicdes cada tarefa sera exegutatiando uma mensagerroVID-
ER_WORK_REQUESTACK (3). Por questdes de simplicidade, o exemplo mostra umaase



Peer1 Peer2 Peer3

CONSUMER_QUERY (1)

i PROVIDER_WORK_REQUEST (2)
Negociaggo | . PROVIDER A==

PROVIDER_WORK REQUEST_ACK (3)

I Preparacéo para a Execucéo (4)
Inicializagé@o de Tarefa
RUN (5

Execug&o de Tarefa
RUN_RESULT (6)

Recuperagédo dos Resultados (7)

NO_MORE_GMS (8

Finalizagao

Figura 7. Protocolo usado pelos  peers OurGrid para executar tarefas remotamente.

existe uma Unica tarefa. O Peerl comeca entao a trocaagens com peerque representa

a instituicao escolhida (Peer2 no exemplo), com o oljedi¥ preparar a execucao da tarefa
(4). Essa fase do protocolo compreende tanto a alocacésp@go temporario para executar
a tarefa no recurso recebido quanto a transferéncia dosvasqde dados e executaveis ne-
cessarios. A tarefa &, entdo, executada (5). Ao encéyauma nova fase inicia, em que
os dados resultantes sao recuperados (7). Finalmemtg capcluir todas as tarefas, o Peerl
envia uma mensagehroadcastpara os outropeersinformando que 0S recursos 0ciosos nao
sSao mais necessarios para satisfazer a requisicaalinente enviada (8).

7.2. Instanciag@o de uma Infra-Estrutura de Grade Protegida

Como a comunicacgao do OurGrid se ap6ia nas classes JXIAgda adaptacao para a P2PSL
precisou apenas da substituicao da cla&sg®linimalPeer (provida pelo JAL) pela classe
SecurePeer (disponibilizada pela P2PSL). Pelo fato de a claSseurePeer estender

a EZMinimalPeer , todos os métodos dispon’veis nesta Ultima continualiapon’veis na
SecurePeer . Portanto, nao foi necessario modi car nem a aplicagéom omiddleware
subjacente de comunicagao, tornando evidente a pr@golgedesolamentala P2PSL.

Tendo incorporado a P2PSL no OurGrid, instanciou-se umemtdreal composto por
dozepeers Por questdes de simplicidade, caracterizamos um subttmgjo cenario completo
constitu’do por quatrpeers— a saber Peerl, Peer2, Peer3, e Peer4. A Figura 8 ilustranaen
simpli cado. O Peerl representa uma instituicao comféareomputacionais pendentes e sem
recursos dispon’veis para executa-las. Peerl, Peer@erd Bxecutam usando a camada de
seguranca. Enquanto Peerl e Peer2 foram con gurados paratip comunicacao mitua, o
Peer4 foi preparado para bloquear mensagens do Peerl. faTabemariza a con guracao
dospeersque usam P2PSL. Neste cenario, executou-se diversosibtasefas relacionadas a
bioinformatica.

Pdde-se observar a P2PSL fazer cumprir as pol'ticas dasypelo usuario de upeer.
Por exemplo, a P2PSL executando no Peer4 descartou mesgageanientes do Peerl, de-
vido a pol'tica de nida no primeiro. Também foram obsados os conceitos detegra@o,
empregando diversos aspectos de seguranca usando wrsist&na, essimetria especi -
cando um conjunto de per s para cap@ere con rmando que eles eram corretamente aplica-
dos em cada canal de comunicag¢ao entreeess
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Figura 8. Vis 8o simpli cada do cen ario do estudo de caso.

7.3. Avaliaggo de Sobrecarga

Usando a con guracao recém descrita avaliou-se taméé&marga extra de comunicagao in-
duzida pela P2PSL na execucao de uma aplicacao de grAdaplicacao usada realiza
computacdes sobre um modelo determin’stico de dirgiimicacelular de um v'rus [15]. Todos
ospeersexecutaram em nas mesmas estacoes citadas anterior@siuer s de comunicagao
empregados pelgseersforam os mesmos enumerados na Tabela 1.

Na comunicacao entre os Peerl e Peer2 os modulos de segtfioaam con gurados
como segue: assinaturas PGP com chaves DSA de 1024 bitegeca@ PGP com chaves El
Gamal de 1024 bits, uma Unica pol'tica RBARole-Based Access Confrgara controle de
acesso, e geracao ty com n'vel médio de detalhamento (armazenando, para cadaan
gem, identi cadores de origem e destino, nomes dos modigdeeguranca aplicados, tamanho
da mensagem, bem como registros de tempo de envio e recebjnféara a comunicagao en-
tre Peerl e Peer3 (que nao executa a P2PSL), o primeiro ficgju@do para empregar a
geracao déog com alto n'vel de detalhe.

A Tabela 2 apresenta a carga extra (em milisegundos) indpeid P2PSL na execucao
da aplicagao recém mencionada. Os resultados corréspoa média de valores obtidos pela
diferenca entre o registro de tempo de uma mensagem cleegamdmpeere o registro de
tempo da probxima mensagem enviada por ele em reacao sagem recebida. Os valores
apresentados sag ¢ custo computacional da P2PSL sozinhdi eq custo agregado para a
P2PSL e o OurGrid processarem uma mensagem recebida e aeglgir Esses valores sao
organizados por fase do protocolo, a salegociaéo, Inicializacdo de TarefaExecu@o de
Tarefae Finalizagdo, cujas mensagens foram ilustradas na Figura 7.

Pode-se observar a partir da tabela que o custo extra izidmpela camada de
seguranca na comunicacao entre Peerl e Peer2 varia da 35%. Em contrapartida, nas
mensagens trocadas entre Peerl e Peer3 a carga extra esgfaal 11% do custo total de
comunicacao. Essas diferencas sao explicadas pejosites de seguranca empregados em
cada canal de comunicacao (restritivo no primeiro e eglaxho Gltimo). Os atrasos gerais in-
duzidos nao afetam substancialmente o desempenho dagiaiexecutando sobre o OurGrid,
considerando o paralelismo atingido em sua execucaoedaminancia de processamento da
tarefa em relagao aos tempos envolvidos na troca de mamsag



Tabela 1. Con gurac ao dos peers.

Peerl | PerlA

Enviao Autenticacao (Assinatura PGP) + Con dencialidade fBygra a PGP) + Auditoria (geracao deg)
RecepcapnAutenticacao (Assinatura PGP) + Con dencialidade p@ygra a PGP) + Auditoria (geracao d
log) + Autorizagao Role-Based Access Control

Per| B

Envia Auditoria (geragao diog)

RecepcanAuditoria (geracao dg)

]

Per | A: Peer2 Peer4
Per | B: Peer3

Peer2 | PerlC

Envia Autenticacao (Assinatura PGP) + Con dencialidade f@ygra a PGP) + Auditoria (geracao deg)
RecepcanAutenticacdo (Assinatura PGP) + Con dencialidade pBygra a PGP) + Auditoria (geracao de
log) + Autorizacao Role-Based Access Control
Per|D

Envia Auditoria (geracao dig)
RecepcanAuditoria (geracao diog)

Per | C: Peer], Peer4

Per | D: Peer3

Peerd4 | PerlE

Envia -

RecepcanAutenticacao (Assinatura PGP) + Autorizac&wle-Based Access Confyol

Per | E: Peer], Peer2 Peer3

Tabela 2. Carga extra de comunica¢ &o introduzida pela P2PSL em cada fase do protocolo,
em milisegundos.

Peerl-PeerZ Peer2-Peerl| Peerl-Peer3 Peer3-Peerl

P2PSL| Total | P2PSL| Total | P2PSL| Total | P2PSL| Total
Negociagao 653 | 1182| 753 1401 84 765 - 1590
Inicializacao de Tarefa 502 991 555 1467 104 983 - 684
Execucao de Tarefa - - 625 | 182864 - - - 222287
Finalizacao 685 | 1574| 455 2721 47 568 - 2324

8. Considera@es Finais

A diversi cacao e a disseminacao de aplicacdes Pgpe@almente em cenarios onde requi-
sitos estritos de seguranca devem ser atendidos (por é&xecompartilhamento de contetdo
em ambientes corporativos e computacao distribu’dgleddem da disponibilidade de abor-
dagens ex'veis para con gurar e implantar mecanismoseatpisganca. Como mencionado ao
longo do artigo, as abordagens existentes carecem de lieetle, visto que elas nao proveem
uma gama de requisitos de forma integrada. Além dissogglgem que o usuario/aplicacao
manipule uma interface de programac¢ao complexa e lide wonprocesso de con guracao
trabalhoso.

Para tratar as questdes mencionadas acima propomos a PRESkecurity Layey.
Ela permite a inclusao de funcionalidades de segurancamivacdes P2P, respeitando as
guestdes de:i)integracado de aspectos de seguranga em uma Unicaginidi) isolamento
entre os mecanismos de seguranca tanto da aplicacatqi@amiddlewaresubjacente;iij )
assimetria de seguranca permitindo a gaelerescolher, independentemente dos demais, quais



requisitos devem ser respeitadosiyg ifnplantacao gradual da camada na rede P2P. Adicional-
mente, P2PSL foi usada com sucesso em uma infra-estrutaomgritacao em grade baseada
em redes P2P [1].

Futuramente a P2PSL sera incorporada a outras apliegge-to-peer Isto nos
permitira avaliar melhor a camada de seguranca desedsaolespecialmente sua generali-
dade e aderéncia a outras aplica¢cdes. Também presendiesenvolver modulos adicionais de
seguranca que abranjam outros requisitos de seguranphaado a aplicabilidade da P2PSL.

Referéncias

[1] N. Andrade, W. Cirne, F. V. Brasileiro, and P. RoisenhéfgurGrid: An Approach to
Easily Assemble Grids with Equitable Resource Sharing,Jdh Scheduling Strategies
for Parallel Processing, 9th International, Workshop, #2003 pp. 61-86, June 2003.

[2] “Groove Virtual Of ce,” Aug. 2005. http://www.grooveet/.

[3] G. Lawton, “Is Peer-to-Peer Secure Enough for Corpotase?,” IEEE Computer
vol. 37, pp. 22-25, Jan. 2004.

[4] L. Gong, “JXTA: A Network Programming EnvironmentlEEE Internet Computing
vol. 5, pp. 88-95, June 2001.

[5] “The Peer-to-Peer Trusted Library,” Aug. 2005. httpotirceforge.net/ projects/ptptl.

[6] Y. Kim, D. Mazzocchi, and G. Tsudik, “Admission Contral Peer Groups,” irsecond
IEEE International Symposium on Network Computing and isppbns p. 131, Apr.
2003.

[7] J. S. Park and J. Hwang, “Role-based Access Control fdlaBorative Enterprise In
Peer-to-Peer Computing Environments,”’Rroceedings of the eighth ACM symposium
on Access control models and technologms 93—-99, 2003.

[8] “Web Services Security (WS-Security) Speci cation,”une 2004.  http://www-
106.ibm.com/developerworks/webservices/library/estse.

[9] V. Welch and et al., “Security for Grid ServicesEEE Twelfth International Symposium
on High Performance Distributed Computing (HPDC-12ne 2003.

[10] S. R. Waterhouse, D. M. Doolin, G. Kan, and Y. FaybisherfkXTA Search: A Distri-
buted Search Framework for Peer-to-Peer NetwolEEE Internet Computingvol. 6,
pp. 68-73, Feb. 2002.

[11] “JAL - JXTA Abstraction Layer,” Aug. 2005. http://ezgtta.org/jal.html.

[12] S. G. et al., “eXtensible Access Control Markup Langai@§ACML) Version 1.1. Com-
mitte Speci cation,” Aug. 2003.

[13] J. F. da Silva, L. P. Gaspary, A. M. P. Barcellos, and Atddk, “Policy-based Access
Control in Peer-to-Peer Grid Systems,” éth IEEE/ACM International Workshop on
Grid Computing Nov. 2005 (to appear).

[14] “Ourgrid Project,” Aug. 2005. http://www.ourgrid.of.

[15] R. Srivastava and L. and J. Yin, “Stochastic vs. Detestin Modeling of Intracellu-
lar Viral Kinetics,” Theory Biologyvol. 218, pp. 309-321, 2002.



