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Nos ultimos anos a proliferacéo de protocol os e aplicacdes para redes de computadores fez com que um
nUmero expressivo de usudrios as incorporasse em seu uso cotidiano. Nesse contexto, ferramentas para
caracterizacdo e medicéo de tréfego tornaram-se essenciais sobretudo para justificar custos com a
ampliacdo e manutencdo da infraestrutura de rede. Muitos dos problemas enfrentados atualmente em
redes como falhas, baixo desempenho e inseguranca, séo originados no uso incorreto dos protocol os e nas
implementagdes deficientes dos aplicativos, de modo que caracterizar e medir o trafego de rede ndo é
mais suficiente para garantir o bom funcionamento dos protocolos e aplicagdes. Para amenizar esta
problematica, estd em desenvolvimento um agente de monitoracdo capaz de contabilizar seqiiéncias de
trocas de pacotes (tragos), utilizando uma abordagem stateful inspection. Esta abordagem permite
identificar comportamentos de interesse para a geréncia de falhas, desempenho e seguranca de forma
precisa. I1sto € possivel porque, ao invés de avaiar cada pacote isoladamente, o agente passa a
correlacionar pacotes pertencentes a0 mesmo evento. As sequéncias a serem analisadas (tragos de
protocolos) séo especificadas pelo administrador de rede usando a linguagem PTSL (Protocol Trace
Specification Language). Como exemplo, o agente pode ser usado no contexto de seguranga atuando
como um sistema de deteccdo de intruséo (IDS), desde que sga alimentado com especificagdes de tragos
de protocol os que representem cenarios de ataques (Pibic/CNPg).



